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1 - Apresentacao

Afim de apoiar a decisdo sobre adogdo / padronizagdo de dispositivos moveis do tipo smartphones
em ambiente corporativo, a FreeBSD Brasil LTDA preparou o documento comparativo aqui

disponivel.

O objetivo desse estudo ¢ avaliar as principais opcoes de smartphones no mercado hoje, como foco
exclusivamente na disponibilidade de recursos de seguranga. Os itens avaliados sdo os usualmente
necessarios para conformidade com PCSI (Politica Corporativa de Seguranca da Informagao)

fundada nos pilares da BS7799 / ISO-IEC 27000 e controles CobIT.

E importante notar que a avaliagio ¢ de disponibilidade de recursos apenas. A funcionalidade,
eficiéncia ou garantias intrinsecas ao uso desses recursos nao foram avaliadas. A avaliacdo final é
meramente matematica. Para cada item avaliado, foram atribuidos 2 pontos para os recursos
disponiveis, 1 ponto para os parcialmente disponiveis ou disponiveis com ressalvas e 0 pontos para

os recursos indisponiveis.

1.1 - Dispositivos avaliados

Os dispositivos utilizados foram um BlackBerry 8320, versdao de Software 5.0; iPhone 3GS versao
de Software iPhoneOS 3.0; Nokia N900 versao de software Maemo 5/PR1.2; Nexus One versao de
software Android v2.2.
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2 — Tabela Comparativa de Recursos de Seguranca

Descrigdao / Recurso RIM BlackBerry Apple iPhone Nokia Maemo Google Android

Provisionamento Disponivel Disponivel extra- Teoricamente
Padronizado / parcialmente através | oficialmente em possivel por shell
Automatizado de rotina AppleScript | rotinas customizaveis | script e leitura de
em Mac OS X Server |Python em aplicagdo | configuragées em
Leopard apenas. disponivel no XML. Nao ha
repositorio extras. framework
padronizado
disponivel.

Policy / Dominio Disponivel
parcialmente (apenas
4 recursos: WiFi Join,
Apple App Killswitch,
Auto-lock, Password
llock) com uso de Mac
OS X Server Leopard.

Sincronizagao de
Data/Hora

Criptografia
Meméria / Dados por
Software

Criptografia
Memoria / Hardware

Controle de
Recepgao MMS.

Controle de Apenas iTunes via
Conexoes. Mac OS X Leopard
Server.

Controle de
Interagcdes do
Usuario
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Controle de Dados Parcial, e-mail e

do Usuario. documentos
(aplicagéo no
repositério extras-
testing). Além de
caixas postais no
servidor IMAP
seletivamente.

Controle Granular
de Comportamento
por Aplicativos.

Compactacao de
contetdo.

Protecao seletiva de
conteudo
(criptografia)

Senha mestra de
criptografia para
outras senhas.

Firewall

Limpeza de memoria
volatil (evitar
ataques de cold
boot).

Controle S/IMIME

TLS Customizavel TLS suportado mas TLS suportado mas TLS suportado mas
nao customizavel. nao customizavel. nao customizavel.

Display de
informagoes do
proprietario e
conformidade com
PSI Corporativa.

Senha de acesso.

Controle de Parcial.
Conectividade
automatica.

Messenger Policy

BlueTooth Policy

Browser Policy
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C/MIME, S/IMIME
Policy

Location Based

Policy

MDS Policy

Password Policy.

PGP Policy Parcial (extras-
testing).

App Policy Parcial (rotinas
Command Line).

WTLS Policy

GPS “track me

home”

Bloqueio Remoto

Reflash Remoto.

Extensodes de Parcial, SELinux com | SELinux
Seguranga padrao extensao de kernel. experimental.
militar (POSIX.1e —
MAC, RBAC)

Assinatura / Parcial para arquivos,
Validagao de sim aplicagdes
assinatura de
arquivos e
aplicagoes

WiFi Security
Moderna (WPA2,
minimo)

VPN

Controle de Acesso
DAC Extendido

PONTUACAO

3 - Conclusoes.

O BlackBerry da fabricante RIM ¢ o que tem o maior nimero de recursos de seguranga
disponiveis, e a maioria desses recursos foram projetados pensando especificamente no uso
corporativo dos dispositivos. A gama de controle e configuragdes do BlackBerry ¢ granular e

amplamente disponivel.
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O iPhone da Apple evoluiu consideravelmente e hoje apesar de dispor de uma quantidade
relativamente interessante de recursos de seguranca configuraveis,¢é dentro os dispositivos
avaliados o menos adequado; ndo estd preparado para uso corporativo ainda, e ndo consegue
oferecer conformidade com a maior parte das politicas de seguranga corporativa baseadas em
frameworks como BS7799 / NBR ISO-IEC 27001 ou requisitos de seguranga CoblIT.

Os dispositivos baseados em Linux avaliados oferecem alguns destaques relevantes como a
inclusdo, ainda que de forma experimental, de extensdes de controle de acesso ao modelo DAC

tradicional e componentes POSIX.1e fracamente aderentes, baseados em SELinux.

O dispositivo da Nokia, baseado em Maemo, destaca-se por permitir bloqueio remoto bem
como reflash, incluindo remocao de dados. Destaca-se também por tirar proveito do modelo aberto
adotado, o que reflete na quantidade de recursos disponiveis por terceiros nos diversos repositorios
adicionais e experimentais disponiveis. Apesar de ndo oferecer a maioria dos recursos de seguranga
por padrdo, sua customizagao / adi¢ao através de aplicagdes disponiveis em repositorios integrados

torna este a segunda melhor opcdo em niimero de recursos de seguranca disponiveis.

O Android do Google destaca-se por uma API que permite customizagdo dos recursos que
cada aplicagdo pode acessar. Pode ser configurado em arquivos XML (manifest). No entanto ¢
precario quando comparado com o controle oferecido pelo BlackBerry. Apesar de ser o mais novo
dos sistemas avaliados, seu desenvolvimento ¢ rapido e hoje ja ¢ uma opcao mais adequada para
uso corporativo que o popular iPhone. Ha no entanto um desconforto. O Android verifica a
assinatura digital de toda aplicagdao, mas nao honra a PKI. Ou seja nao valida a assinatura por uma
autoridade certificadora conhecida e nem faz distingdo quando a CA ndo ¢ conhecida, tratando
todos aplicativos assinados da mesma forma, o que gera uma falsa impressao de seguranca e pode
ser utilizado para engenharia social, facilitando o convencimento de que a aplicagdo ¢ segura por

ter sido assinada, ainda que assinada por uma CA ndo conhecida/confiavel.
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3.1 - Quanto ao uso dos recursos em ambiente corporativo.

O uso adequado de todos os recursos do Black Berry em ambiente corporativo depende da
aquisi¢do do BES (Enterprise Server). O uso adequado de todos os recursos do iPhone em
ambiente corporativo depende do Mac OS X Server Leopard. O uso adequado de todos os recursos
do Maemo em ambiente corporativo depende de customizacdes de rotinas em ambiente Open
Source (shell scripting, python scripting). O uso adequado do Android em ambiente corporativo €
inviavel no momento, devido a necessidade de explorar a API de seguranca do Android na forma

de desenvolvimento.
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